DEDICACAO

PORTOCEL O MUNDO

CONDICOES DE CONTRATACAO SIMPLIFICADAS

Estas CondicGes de Contratacdo Simplificadas (“CCS”) sdo aplicaveis aos servicos e aos
fornecimentos realizados a Portocel, devendo reger todas as contratacdes que as

referem.

A aplicacdo da presente CCS ndo depende da assinatura ou rubrica deste documento pelo
Fornecedor (identificado no Pedido de Compra ou no Acordo de Fornecimento) ou pela
Portocel, aplicando se automaticamente a toda e qualquer contratacdo realizada pela

Portocel com fornecedores de servicos ou bens.

Objeto
1.1. A presente CCS tem como objetivo regular as condicdes em que se dara a prestacdo
dos servicos e/ou o fornecimento descrito no Pedido de Compra ou Acordo de

Fornecimento emitido pela Portocel (“Pedido de Compra”).

1.2. As atividades e/ou entregaveis deverdo observar as unidades ou locais estabelecidos
no Pedido de Compra (“Local de Execucdo”), devendo sempre observar as normas e

padrdes técnicos aplicaveis.

1.3. As Partes estabelecem que o Fornecedor deverda respeitar e seguir todas as

orientacdes de Portocel para entrada e permanéncia no Local de Execucdo.

1.4. O Fornecedor podera subcontratar parte do objeto desta contratacdo mediante
aprovacao prévia e por escrito de Portocel, ficando o Fornecedor integralmente
responsavel pela subcontratada e todos os seus empregados e/ou representantes. Toda
a mencdo ou referéncia ao Fornecedor neste instrumento abrangerd eventual

subcontratada.
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1.5. Quando aplicavel ao objeto da contratacdo, quaisquer alteracdes nos parametros
legais ou regulatérios incidentes sobre os materiais e/ou servicos contratados, bem como
quaisquer modificacdes na composicao, especificacdes ou caracteristicas dos bens ou
servicos fornecidos, ainda que ndo impliguem alteragdo de suas especificagcdes técnicas
originalmente pactuadas, deverdo ser previamente comunicadas a empresa, com
antecedéncia minima de 15 (quinze) dias, sob pena de caracterizacdo de

descumprimento contratual.

1.6. Os documentos abaixo relacionados integram e constituem parte inseparavel destas
CCS, prevalecendo, em caso de contradicdo, as disposicdes deste instrumento em relacao

as disposicGes dos anexos, que obedecerdo a seguinte ordem de prevaléncia:

Anexo | — Programa Linha Mestra;
Anexo |l — Lista de Documentos para Gestdao Documental;
Anexo Il — Sustentabilidade/ESG; e Principios Anexo

IV — Seguranca da Informacao.

Vigéncia
2.1. A contratacdo vigorara desde a data de aceitacdao do Pedido de Compra até o

cumprimento integral das obrigacdes assumidas pelas Partes.

Prego e Forma de Pagamento
3.1. O preco total a ser pago pela Portocel ao Fornecedor estad identificado no(s)

respectivo(s) Pedido(s) de Compra (“Prego”).

3.1.1. O reajuste do Preco poderd ocorrer, caso aplicavel, conforme acordado
previamente entre as Partes e desde que seja observada a periodicidade minima legal, a

saber, 12 (doze) meses contados da data de aceitacdo do Pedido de Compra.

3.2. As Partes declaram, em carater irrevogavel e irretratdvel, que o Preco ja contempla
(i) todos os tributos incidentes sobre os servicos e/ou bens fornecidos, (ii) todos os custos
relativos a mado de obra e equipamentos utilizados pelo Fornecedor, bem como eventuais

variacoes na cotacao de moeda estrangeira utilizada para a realizagcdo desta contratacao,
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e (iii) todas as despesas com eventuais deslocamentos, hospedagem, alimentacdo,
seguros e quaisquer outras que se fizerem necessarias em relagdo a mao de obra que o
Fornecedor empregar na execugdo dos servigcos e/ou do fornecimento de bens e que ndo

tenham sido prévia e expressamente aprovadas por escrito pela Portocel.

3.3. O Preco serd faturado e pago na forma descrita no Pedido de Compra, estando, se
for o caso, sujeito ao cumprimento dos respectivos eventos de pagamento e medicao
acordados. O pagamento ocorrera por meio de depdsito em conta corrente, valendo o
comprovante como prova de quitagdo. O vencimento do Prego (ou das parcelas do prego,
conforme o caso) ocorrerd sempre no dia 01 (primeiro), 10 (dez) ou 20 (vinte) do més
(ou, no caso de sdbado, domingo ou feriado, no dia Util subsequente) (“Data de
Pagamento Portocel”), desde que os documentos de cobranca a serem emitidos pelo
Fornecedor tenham sido recebidos na Portocel com pelo menos 07 (sete) dias Uteis de
antecedéncia. O atraso na entrega do documento de cobranca ensejara postergacdo da
data de pagamento para a proxima Data de Pagamento Portocel, sem a incidéncia de

quaisquer énus.

3.3.1. Em caso de atraso injustificado no pagamento do Preco, a Portocel deverd pagar
ao Fornecedor o valor vencido e ndo pago atualizado pelo IGP-M/FGV, acrescido de multa
moratdria de 0,5% (zero virgula cinco por cento) e juros de mora de 1% (um por cento)

ao més, calculado “pro rata die”, tudo isso sobre o valor em atraso.

3.4 Todas as faturas com divergéncia de precos e/ou impostos serdo devolvidas pela
Portocel e eventuais despesas e encargos em razdo dessa devolucdo serdo arcadas pelo

Fornecedor.

3.5. A Portocel efetuard o pagamento antecipado ao Fornecedor, se e conforme previsto
no Pedido de Compra (“Adiantamento”), sujeito, obrigatoriamente as seguintes
condicGes concomitantemente : (i) ao recebimento da garantia de adiantamento
correspondente no mesmo valor de tal adiantamento, desde que a garantia de
adiantamento seja uma garantia incondicional, irrevogavel e independente, pagavel sob

demanda, substancialmente de acordo com os termos e condi¢des previamente
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aprovados por escrito pela Portocel, e deve ser fornecida pelo Fornecedor dentro de até
20 (vinte) dias antes da data de pagamento do adiantamento (“Garantia de
Adiantamento”); (ii) ao Fornecedor contratar todos os seguros exigidos e fornecer
imediatamente a Portocel as evidéncias de validade e copias das respectivas apdlices,
conforme aplicavel; e (iii) ao recebimento das respectivas notas fiscais e/ou documentos

correspondentes, emitidas pelo Fornecedor a Portocel.

3.5.1. A Garantia de Adiantamento sera emitida por instituicdo de primeira categoria,
previamente aprovada por escrito pela Portocel (o "Garantidor") de acordo com os
termos e condicdes aprovados por escrito pela Portocel antes de sua emissdo pelo
Garantidor, desde que os seguintes requisitos minimos tenham sido integralmente
cumpridos: (i) o pagamento devera ser realizado pelo Garantidor a Portocel, a pedido de
Portocel, no prazo maximo de 7 (sete) dias, sem qualquer obrigacdo de Portocel de
comprovar que o Fornecedor ndo cumpriu suas obrigacdes aqui contidas; (ii) a Garantia
de Adiantamento serd valida a partir de sua data de emissdo, até o cumprimento das
obrigacdes do Fornecedor perante a Portocel mediante expressa quitacdao por escrito de
Portocel; e (iii) a Garantia de Adiantamento de pagamento deverd ser devolvida pela
Portocel ao Fornecedor no prazo minimo de 28 (vinte e oito) dias apds a Portocel emitir
um documento escrito confirmando que os adiantamentos foram totalmente
compensados; sem prejuizo de outros requisitos, termos e condicdes a serem solicitados

pela Portocel em cada caso.

3.5.2. O pagamento antecipado serda compensado pela execucdo do Fornecimento, seja
pelo fornecimento de bens e/ou prestacdo de servigos, até que todos os pagamentos
antecipados sejam totalmente compensados pelos valores correspondentes a tais Bens

e/ou servicos.

3.5.3. A Garantia de Adiantamento serd valida e exigivel até as seguintes hipdteses, sendo
a ultima a ocorrer: (i) compensacdo integral dos pagamentos antecipados
correspondentes mediante o cumprimento integral do objeto do Pedido de Compra,
devidamente aprovado pela Portocel e faturado; ou (ii) entrega de todos os bens e/ou

prestacao de servicos, devidamente aceitos pela Portocel.
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3.5.4. Caso o Fornecedor ndo tenha cumprido quaisquer deveres e/ou obrigaces aqui
contidos, ou o Pedido de Compra seja rescindido, seja por culpa do Fornecedor ou ndo,
a Portocel tera o direito de, a seu exclusivo critério: (i) executar a(s) Garantia(s) de
Adiantamento(s); e/ou (ii) reter quaisquer pagamentos do Preco ou valores devidos pela
Portocel ao Fornecedor, até a compensacdo integral dos valores pendentes dos
adiantamentos, sem prejuizo da obrigacdo do Fornecedor de compensar integralmente
a Portocel pelo saldo devedor dos adiantamentos se nenhuma dessas alternativas

compensar integralmente os adiantamentos.

3.5.5. Sempre que necessario, com antecedéncia minima de 30 (trinta) dias da data de
vencimento da Garantia de Adiantamento, o Fornecedor obriga-se a substitui-la por

outra de iguais condicdes.

Garantia

4.1. O Fornecedor é o Unico e exclusivo responsavel pelas atividades contraidas por meio
desta CCS, assumindo plena e integral responsabilidade pelas suas especificacdes e
qualidade técnica, assumindo o compromisso de desempenhar suas atividades de acordo

com a melhor técnica disponivel no mercado.

4.2. O Fornecedor se obriga a, imediatamente apds solicitacdo de Portocel, refazer,
corrigir e/ou substituir todo e qualquer servico realizado e/ou bem fornecido, que
tenham sido considerados incorretos ou inadequados pela Portocel. Caso o Fornecedor
se omita ou se recuse a executar a correcdo devida no prazo estabelecido pela Portocel
ou, ainda, apresente qualquer espécie de negligéncia ou impericia em relagdo ao
refazimento, correcdo ou substituicdo dos servicos realizados e/ou bens fornecidos, a
Portocel ficard autorizada a: (i) descontar os respectivos valores da(s) parcela(s) do Preco
subsequente(s), ou (ii) realizar as retificacdes que sejam necessarias, por si ou por

terceiros, devendo o Fornecedor reembolsa-la pelos custos incorridos.

Obrigacdes das Partes
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5.1. O Fornecedor se obriga a:

a) respeitar toda legislacdo aplicavel, incluindo, mas ndo se limitando, a legislacdo civil,
ambiental, fiscal, trabalhista e previdenciaria no exercicio de suas atividades, assim como

todas as exigéncias e entendimentos emanados das autoridades publicas

b) manter todas as licencas, especialmente de cardter ambiental, e autorizacdes
necessarias ao exercicio de suas atividades e ao cumprimento de suas obrigacoes
decorrentes do Pedido de Compra, validas e eficazes, bem como cumprir com todas as
exigéncias e condi¢cdes determinadas nas referidas licencas e autorizagdes, incluindo,

quando aplicdvel, o Registro Nacional de Sementes e Mudas (RENA SEM);

c) com a promogdo do trabalho digno, cumprindo a legislacdo trabalhista e de saude e
seguranca do trabalho aplicavel, bem como a estar em conformidade com todas as
obrigacdes trabalhistas e previdencidrias delas decorrentes, inclusive quanto a liberdade

de associacao, liberdade sindical e negociacdes coletivas.

d) conhecer o Cddigo de Conduta de Portocel, cujo conteldo estd disponivel em
www.portocel.com.br, comprometendo-se a observa-lo e cumpri-lo, por si e/ou por suas
afiliadas, pelas empresas de seu mesmo grupo econdmico, Seus representantes,
empregados e fornecedores, irrestritamente, no que couber ao desempenho das suas

atividades;

e) tratar e armazenar os dados pessoais que possa ou venha ter acesso em funcdo da
execucdo das atividades decorrentes do Pedido de Compra estritamente de acordo com
o disposto na Lei Federal n.2 13.709/2018 (“LGPD"”), sempre observando os principios da

boa-fé, transparéncia e da seguranga e demais legislacdes e principios aplicaveis.

f) reportar imediatamente aos e-mails TI_PORTOCEL@portocel.com.br, todo e qualquer
incidente de seguranca da informacdo (ou suspeita) que possam impactar a
confidencialidade, integridade e disponibilidade das informacdes e/ou dos dados
pessoais e/ou exercicio de quaisquer dos direitos relacionados a execucdo do Pedido de

Compra.
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g) ndo violar direito de propriedade intelectual, ou de qualquer outra natureza, de
titularidade de terceiros no exercicio de suas atividades e no cumprimento deste

instrumento;

h) garantir a procedéncia dos minerais eventualmente utilizados em seu fornecimento,
considerando aspectos sociais e ambientais do processo de extracdo e producdo, bem
como gue eles ndo contenham substancias oriundas de regides de conflito que financiem
ou beneficiem direta ou indiretamente grupos armados; i) reparar a Portocel por
qualquer prejuizo que esta venha a sofrer por descumprimento de qualquer das

obrigacdes assumidas pelo Fornecedor;

j) seguir rigorosamente as regras do Programa Linha Mestra Portudria (“Programa Linha

Mestra”);

k) permitir que a Portocel inspecione e fiscalize, por si ou por terceiros, a execucdo das

atividades sem que isto acarrete qualquer responsabilidade para a Portocel;

l) manter, por si, por seus representantes e por seus colaboradores, sigilo e
confidencialidade integral de todas as informacdes trocadas, de forma escrita ou verbal;
A obrigacdo de sigilo e confidencialidade permanecera vigente durante a execucdo da
contratacdo e por 5 (cinco) anos apds seu término, independentemente do motivo da

extincao.

m) respeitar e obedecer a todas as orientacdes de Portocel para entrada e permanéncia
de seus colaboradores, representantes e/ou eventuais subcontratados no Local de
Execucdo, bem como os procedimentos para o controle mensal do cumprimento das
obrigacOes de natureza trabalhista e previdenciaria por parte do Fornecedor, as quais
estdo disponiveis no seguinte endereco eletronico:

https://servicelayer.destra.net.br/destra/

n) priorizar a contratagdo de colaboradores locais para a execugdo das atividades objeto

desta contratacao;
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0) observar incentivos fiscais e/ou regime de tributacdo que a Portocel tenha direito,

cumprindo com as obrigacdes deles decorrentes.

Responsabilidades

6.1. Esta contratacdo ndo estabelece e ndo estabelecera qualquer vinculo empregaticio
entre a Portocel e o Fornecedor e/ou seus representantes legais, empregados, prepostos,
colaboradores e/ou subcontratados, autorizados ou terceiros, devendo o Fornecedor
arcar com todas as obrigacdes relacionadas as suas atividades, incluindo encargos

trabalhistas, previdencidrios, fundidrios e securitarios.

6.2. O Fornecedor se obriga a defender, manter indene e a indenizar a Portocel de todo
e qualquer processo e/ou agdo judicial, assim como de qualquer demanda ou divida,
direta ou indiretamente, decorrente das obrigacdes do Fornecedor estabelecidas nesta
contratacdo e/ou da relagdo mantida pelo Fornecedor com os seus empregados,

representantes, prepostos ou subcontratados.

6.3. Caso a Portocel venha a ser demandada, extrajudicial ou judicialmente, o
Fornecedor, no prazo de 15 (quinze) dias contados a partir da data de recebimento da
respectiva notificacdo de Portocel, deverd, conforme o caso, (

(i) requerer a exclusdo de Portocel do polo passivo do processo; ou

(ii) obter do terceiro demandante a quitacdo plena e geral em relagdo a Portocel.

6.3.1. Caso (i) a Portocel ndo seja excluida do polo passivo do processo judicial, por
qualguer motivo, e/ou (ii) ndo seja obtida a quitacdo de que trata acima, em ambos os
casos, no prazo estabelecido na mesma cldusula, a Portocel terd o direito (mas ndo a
obrigacdo) de reter dos valores devidos ao abrigo desta contratacdo e/ou de qualquer
outra relacao contratual ou juridica havida entre as Partes, o valor que (a) a Portocel
tenha o risco de vir a ser obrigada a pagar no processo judicial e/ou (b) a Portocel tenha

sido demandada extrajudicialmente.
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6.4. Eventuais desembolsos, inclusive decorrentes de honorarios de advogado e custas
judiciais, ou prejuizos resultantes das hipoteses previstas nesta Clausula poderdo ser
descontados, a critério de Portocel, dos pagamentos a serem efetuados pela Portocel ao
Fornecedor até o momento em que a Portocel seja plenamente compensada e
reembolsada de todos os custos e despesas ali referidos. Caso a presente contratacdo
seja extinta, o Fornecedor deverd reembolsar a Portocel, em no maximo 72 (setenta e

duas) horas apds a notificacdo nesse sentido.

6.5. Sempre que parte da execucdo dos servicos e/ou fornecimento forem realizadas
dentro das instalagdes de Portocel, o Fornecedor devera apresentar os documentos que
comprovem suas obrigacdes trabalhistas e previdenciarias, nos termos do Anexo Il,
ficando sujeita a retencdo de pagamento de qualgquer parcela do Preco em caso de

descumprimento desta obrigacao;

6.5.1. Sempre que colaboradores do Fornecedor adentrarem as instalagdes de Portocel,
o Fornecedor deverd cumprir rigorosamente o Programa Linha Mestra (“Anexo 1”),
ficando sujeita ao pagamento de uma multa ndo compensatdria no valor de RS 3.500,00
(trés mil e quinhentos reais) para cada Ato Faltoso e RS 5.000,00 (cinco mil reais) para

cada Falta Grave, nos termos do referido anexo;

6.6. O Fornecedor respondera por quaisquer perdas e danos causados a Portocel ou a
terceiros, por sua acdo ou omissdo, bem como de seus representantes legais,
empregados, colaboradores, prepostos, autorizados, subcontratados e/ou terceiros
alocados na execucdo desta contratacdo, inclusive com relacdo a eventuais danos a

propriedade.

6.7. No caso de descumprimento de qualquer obrigacdo estabelecida nesta CCS, a Parte
ofensora ficard obrigada a pagar para a Parte inocente uma multa ndo compensatoria no

valor equivalente a 10% (dez por cento) do Preco.

6.8. O Fornecedor se obriga a concluir as atividades para execucdo da sua contratacao

nos prazos indicados no Pedido de Compra. Na hipdtese de atraso o Fornecedor estara
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obrigado ao pagamento de multa moratodria no valor equivalente a 0,5% (meio por cento)
do Preco por cada dia de atraso na execugao do fornecimento, limitada a 20% (vinte por

cento) do Preco.

6.9. A Portocel, a seu exclusivo critério, podera, durante a vigéncia deste Pedido de
Compra, disponibilizar temporariamente ao Fornecedor um ou mais equipamentos para
a prestacao dos servicos (“Bem(ns) Cedido(s)”), sendo que as Partes deverdo, no
momento da entrega e da devolugcdo do(s) Bem(ns) Cedido(s) a Portocel, realizar um

“Check List”, para atestar as condi¢des do(s) mesmo(s).

6.9.1. O Fornecedor utilizara o(s) Bem(ns) Cedido(s) exclusivamente para realizar as
atividades decorrentes do Pedido de Compra, sendo o Fornecedor responsavel pela
guarda, uso e conservagdo do(s) Bem(ns) Cedido(s). Na hipétese de qualquer avaria no(s)
referido(s) Bem(ns) Cedido(s), ficara obrigado o Fornecedor integralmente responsavel
pelo valor dos reparos necessarios, considerando ser a Portocel autorizada a

compensacao dos valores dispendidos.

Lei Anticorrupcdo Brasileira

7.1. As Partes, por si, suas afiliadas e empresas de seu mesmo grupo econémico, seus
representantes, empregados, fornecedores e subcontratados, declaram, garantem e
certificam que: (i) atuam em conformidade e se comprometem a cumprir, na realizacao
de suas atividades, quaisquer disposicdes anticorrupcdo constantes de leis e
regulamentos aplicaveis, incluindo, mas ndo se limitando, a Lei Anticorrupcdo Brasileira
(Lei n2 12.846/2013), a Lei de Praticas de Corrupcdo no Exterior dos Estados Unidos (“US
Foreign Corrupt Practices Act”) e a Lei de Suborno do Reino Unido (“UK Bribery Act”)
(“Legislacao Anticorrupgdo”); e (ii) adotam os mecanismos e procedimentos internos de
integridade, treinamento, comunicacdo, auditoria e incentivo a denuUncia de

irregularidades para garantir o fiel cumprimento da Legislacdo Anticorrupcao.

Extincao
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8.1. Esta contratacdo poderd ser antecipadamente extinta nas seguintes hipoteses:
a) pelas Partes, no caso de inadimplemento de qualquer das obrigacdes estabelecidas

nesta CCS, que ndo seja sanada no prazo de 20 (vinte) dias apds notificacdo por escrito;

b) pelas Partes, decretada ou requerida a faléncia, dissolugdo, liquidacdo ou recuperacao,

extrajudicial ou judicial, de qualquer das Partes;

c) pela Portocel, imediatamente, no caso de descumprimento de qualquer disposi¢cdo da
Lei Anticorrupcdo Brasileira, Principios de Sustentabilidade/ESG, Seguranca da
Informacdo; e quaisquer regras estabelecidas pelo Cddigo de Conduta do Fornecedor
pelo Fornecedor, por suas afiliadas, empresas de seu grupo econdémico, fornecedores,

subcontratados, empregados ou representantes;

d) pela Portocel, a qualquer momento, imotivadamente, e sem quaisquer 6nus, mediante
comunicagdo ao Fornecedor com antecedéncia de 30 (trinta) dias da data pretendida

para a rescisao.

8.2. No caso de extingdo antecipada da relagao estabelecida entre as Partes, excetuadas
as hipoteses descritas nas alineas (b) e (d) as Partes estabelecem uma multa resciséria no
valor equivalente a 30% (trinta por cento) do Preco devida pela Parte infratora a Parte

inocente, sem prejuizo do pagamento das perdas e danos causados.

8.3. Na hipdtese de impossibilidade de cumprimento das obrigacdes em decorréncia de
comprovada situacdo de caso fortuito ou forca maior, que perdure por mais de 60
(sessenta) dias, a contratacdo poderd ser resolvida de pleno direito e automaticamente,
sem a necessidade de qualquer formalidade adicional, e sem direito a multa ou

indenizacdo de Parte a Parte, a que titulo for.

Disposicdes Gerais

9.1. Fica estabelecido que ndo se estabelece, por meio desta CCS, qualquer forma de

exclusividade de Parte a Parte.
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9.2. Nenhuma das Partes podera ceder ou transferir, direta ou indiretamente, os direitos
e obrigacBes aqui estabelecidos a quaisquer terceiros, sem a prévia e expressa
concordancia por escrito da outra Parte. Ndo obstante, a Portocel fica desde ja autorizada
pelo Fornecedor a ceder total ou parcialmente os direitos e obrigacdes estabelecidos

nesta contratacao a qualquer sociedade pertencente ao seu grupo econémico.

9.3. As Partes ajustam que é expressamente vedada a utilizacdo e/ou referéncia de nome,
marca, e/ou logo de Portocel (ou qualgquer empresa pertencente ao seu grupo

economico) pelo Fornecedor, sem autorizagdo prévia e por escrito de Portocel.

9.3.2. Quando solicitado pela Portocel, o Fornecedor fornecera as informacdes
eventualmente solicitadas e amostras de materiais de marketing / materiais de pontos
de venda ou quaisquer outros materiais relacionados ao uso das marcas de Portocel, para

demonstrar o uso correto.

9.4. Todos os direitos e obrigacdes referidos neste instrumento podem ser liquidados por
meio do mecanismo da compensacdo, nos termos do disposto nos artigos 368 e seguintes

do Cdédigo Civil.

9.5. Nenhuma das Partes sera considerada em mora ou inadimplente, nem ficard sujeita
ao pagamento de qualquer indenizacdo ou penalidade, se 0 atraso ou o descumprimento
das obrigacdes decorrer de caso fortuito ou motivo de forca maior, devidamente
comprovado, nos termos do disposto no paragrafo Unico do artigo 393 do Cddigo Civil

Brasileiro.

9.6. Se, a qualquer momento apods o inicio de vigéncia desta CCS, quaisquer de suas
disposicdes forem declaradas como ilegais, nulas ou inexequiveis, a referida disposicao
nao deverd prejudicar ou afetar por qualguer forma as demais, que permanecerdo

plenamente validas e eficazes.

9.7. O presente instrumento configura titulo executivo extrajudicial, podendo, em virtude

disso, ser objeto de acdo de execucdo para fins de recebimento dos valores decorrentes
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das disposicdes constantes destas CCS e/ou para fins da exigéncia de obrigacdo de fazer

ou de abstencdo de qualquer das Partes.

9.8. Todos os produtos, relatdrios, estudos, projetos, documentos, especificacdes
técnicas, materiais e demais resultados desenvolvidos especificamente para a Portocel
em decorréncia desta contratacdo serdo de propriedade exclusiva da Portocel,

considerando-se integralmente remunerados pelo Preco.

9.9. A eventual abstencdo ou tolerancia por qualquer das Partes no uso de qualquer dos
direitos, prerrogativas ou faculdades conferidas neste instrumento, ndo importarda em
renuncia ao exercicio deste direito em outras oportunidades que se apresentarem, nem

constituira novacao ou alteracdo contratual.

9.10. A presente contratacdo obriga as Partes e sucessores.

9.11. Esta CCS sera regida e interpretada de acordo com as leis da Republica Federativa

do Brasil.

Foro

10.1. Fica eleito o foro central da comarca de Aracruz, estado do Espirito Santo, para

dirimir dUvidas ou acdes decorrentes da presente contratacao.
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ANEXO |
PROGRAMA LINHA MESTRA PORTUARIA

OBJETIVO

O Programa Linha Mestra estabelece um conjunto de regras prioritdrias de Seguranca
que devem ser seguidas rigorosamente na Portocel, com o objetivo de desenvolver a
Disciplina Operacional e o Comportamento Seguro nas atividades do dia a dia, associado
a uma matriz de consequéncia, buscando a eliminag¢do da exposi¢cdo dos colaboradores,
parceiros e trabalhador portuario avulso (TPA) a riscos potenciais (graves) de acidentes e

incidentes, fortalecendo a Cultura de Seguranca da empresa em todos os niveis.

CRITERIO
As regras prioritarias do Programa Linha Mestra foram estabelecidas por meio da
avaliacdo dos principais riscos criticos nos processos, historico de ocorréncias e potencial

de gravidade das lesdes associadas.

QUADRO DE GESTAO DISCIPLINAR

O Quadro de Gestdo Disciplinar estabelece os critérios adotados para aplicar medidas de
gestdo de consequéncia, na ocorréncia de atos ou omissdes que cologuem em risco a
salde ou a seguranca da propria pessoa, das pessoas que trabalham ou transitam no

local, gerando ou ndo acidentes, sendo enquadradas em Ato Faltoso ou Falta Grave.

GESTAO DE CONSEQUENCIAS

Diretrizes e critérios a serem adotados para aplicar medidas de responsabilizacdo na
ocorréncia de atos ou omissdes que cologuem em risco o meio ambiente, a salde ou a
seguranca da propria pessoa, das pessoas que trabalham ou transitam no local, gerando

ou ndo acidentes.

ATO FALTOSO
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Constitui ato faltoso o ndo cumprimento, por parte do colaborador, parceiro, estagiario
ou Trabalhador Portuario Avulso (TPA), de instrucdes expedidas pela PORTOCEL relativas

as regras gerais de seguranca que ndo se enquadrem como “Linha Mestra”

FALTA GRAVE
Conforme procedimento do “Programa Linha Mestra Portuaria”, sera considerada “falta
grave” expor-se ou expor pessoas a situacdes de risco grave e iminente ou

descumprimento das regras prioritarias da linha mestra.

REGISTRO DE ATO FALTOSO E FALTA GRAVE
A Portocel incentiva toda comunicagao de ocorréncias visando permitir que se elabore
um sistema de andlise para evitar a recorréncia do fato, através do estabelecimento de

planos de acdo.

Qualquer pessoa que esteja nas unidades de negdcio de Portocel tem o dever de relatar
situacdes de exposicdo ao risco de acidente, especialmente quando caracterizadas nas
regras do Programa Linha Mestra. Deve, ainda, ter a iniciativa de acionar a area de
Seguranca do Trabalho para emissao do registro formal, bem como para acionamento do
comité multidisciplinar responsavel por analisar o caso e deliberar sobre as medidas

disciplinares e o respectivo plano de acdo.

Como evidéncia para o registro de uma ocorréncia poderd ser utilizada registro
fotogréfico, registro CFTV e/ou testemunha presente no local da ocorréncia.

Na auséncia de outras testemunhas, sera considerado o relato do colaborador referente
a situacdo identificada, para posterior analise dos fatos.

Na impossibilidade de registrar com foto, o cenario deve ser simulado para melhor

representar a ocorréncia.
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ANEXO I
LISTA DE DOCUMENTOS PARA GESTAO DOCUMENTAL

DOCUMENTOS DE GESTAO DOCUMENTAL
(referente aos empregados que forem colocados a disposicdo para o cumprimento do

presente contrato)

REFERENTE A OBRIGAGCOES TRABALHISTAS

1 FOLHA DE PAGAMENTO

e B REAS O BRI DGR

3 RECIBOS DE PAGAMENTO DE SALARIOS

4 RECIBO DE FERIAS

5GRSHNSS

6 GRF DO FGTS

7 TERMO RESCISAO DO CONTRATO DE TRABALHO

8 GRRF + DEMONSTRATIVO (40% MULTA FGTS SOBRE A RESCISAQ)

REFERENTE A SEGURANCA E MEDICINA DO TRABALHO

1 PPRA OU PCMAT

i BIAYISE)

3 CIPA

4 EXAMES ADMISSIONAL, PERIODICO, DE RETORNO AO TRABALHO, DE MUDANGA DE
FUNCAO E DEMISSIONAL

REFERENTE A INSTRUCAO NORMATIVA MTB. 03/97

1 REGISTRO DO FUNCIONARIO

2 CONTROLE DE JORNADA DE TRABALHO NOS TERMOS DA LE|
3 CONTRATO DE TRABALHO

4 RELAGAO ANUAL DE INFORMAGOES SOCIAIS

5 LIVRO DE INSPECAO DO TRABALHO

6 LIVRO DE INSPECAO DA AREA DE SEGURANCA
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7 LIVRO ATA CIPA, SE A TANTO ESTIVER OBRIGADA, POR FORCA DO DISPOSTO NA NR. 05
8 ARTS, SE APLICAVEL.

OUTROS
1 RELACAO DOS EMPREGADOS ADMITIDOS E DISPENSADOS
2 ACORDO SINDICAL DA CATEGORIA

Obsl: Todos os documentos em copia simples.
Obs2: A entrega de documentacgao trabalhista ndo se restringe aos documentos aqui
citados.

Havendo necessidade, outros documentos poderao ser solicitados.
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ANEXO Il
PRINCIPIOS DE SUSTENTABILIDADE/ESG

Preambulo
A sustentabilidade é parte inerente do negocio de Portocel e esta totalmente integrada

a sua estratégia e visdo de longo prazo.

Os principios de sustentabilidade estabelecidos neste documento representam diretrizes
sociais, ambientais e de governanca que norteiam a atuacao de Portocel na sua cadeia

de valor, visando a construcao de uma sociedade mais justa e sustentavel.

A Portocel também acredita que os diferentes elos da sua cadeia de valor sdo parte
essencial nesta construcdo. Nesse sentido, a Portocel incentiva a adogdo de
compromissos, iniciativas e estratégias de sustentabilidade no desempenho empresarial,
com maior foco no contexto ambiental, social e de governanca (Critérios ESG -
Environmental, Social and Governance) pelos seus fornecedores, estimulando a adogdo

dos principios descritos neste documento (“Principios ESG”).

1. Principios ambientais
1.1. O Fornecedor empreenderd esforcos para monitorar os seus indicadores de
emissdes de gases de efeito estufa significativas e a assegurar o atendimento aos

parametros estabelecidos pelos 6rgdos ambientais competentes, se aplicavel.

1.2. O Fornecedor empreendera esforcos para reduzir as emissdes de gases de efeito
estufa envolvidas em seu ciclo produtivo e para apoiar a transicdo para uma economia

de baixo carbono.

1.3. O Fornecedor devera apresentar Lista prévia de produtos quimicos, inflamavel,
corrosivo, toxico, perigoso ou controlado antes do ingresso nas areas de Portocel. A Lista

dos produtos a serem utilizados, devera conter no minimo: nome comercial, fabricante,
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finalidade de uso, quantidade estimada, local de uso, local de armazenamento,

classificacao de risco e respectiva FDS/FISPQ atualizada.

Produtos quimicos ndo informados ndo poderdo ser utilizados, armazenados ou mantidos

nas dependéncias do terminal.

1.4. O Fornecedor empreendera esforcos para manter toda a estrutura necessaria para
armazenamento de produtos quimicos perigosos e ndo perigosos, bem como todas as
autorizagBes e documentos necessarios, nos termos exigidos pela legislacdo, se e quando

aplicavel.

E proibido armazenar produtos quimicos diretamente sobre o solo, proximo a sistema de
drenagens, canaletas, corpos hidricos, areas sem contencdo, areas de circulacdo

operacional ou locais ndo autorizados pela Portocel.

1.5. Todos os residuos gerados pelo Fornecedor deverdo ser segregados na fonte,
identificados, acondicionados em recipientes adequados, mantidos em local autorizado
pela Portocel e destinados conforme classificacdo, legislagcdo aplicavel e procedimento
interno de gerenciamento de residuos de Portocel.

E expressamente proibido misturar residuos perigosos com n3o perigosos, residuos

reciclaveis com contaminados, residuos de obra com residuos comuns.

1.6. Nos servicos de obra, montagem, manutencdo, limpeza industrial, pintura,
intervencao civil, elétrica, mecanica ou desmobilizacdo, o Fornecedor devera apresentar
previamente a estimativa dos residuos a serem gerados, contemplando tipo,
classificacdo, forma de acondicionamento, local de armazenamento temporario,

transportador, destinador e tecnologia de destinacdo.

1.7. O Fornecedor somente poderd utilizar/contratar empresas licenciadas para as
atividades de coleta, transporte, reciclagem, coprocessamento e destinacdo final de

residuos.
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1.8. Quando a atividade gerar efluente ou agua contaminada, o Fornecedor devera
apresentar previamente a Portocel o método de contencgdo, coleta, armazenamento,
tratamento e/ou destinacdo final, sendo vedado iniciar a atividade sem aprovacdo. E
proibido lancar ou descartar efluentes liquidos, dguas de lavagem, residuos oleosos,
aguas contaminadas, restos de concreto, nata de cimento, tintas, solventes ou produtos
guimicos em solo, redes de drenagem, canaletas, solo, corpos hidricos ou ambiente

marinho.

1.9. O Fornecedor devera inspecionar previamente maquinas, equipamentos, veiculos,
mangueiras, conexdes, tambores, bombonas, tanques, geradores e demais dispositivos
com potencial de vazamento antes do inicio das atividades e manter kit de contencao
compativel com os produtos e volumes utilizados, em local de facil acesso durante toda

a execucdo da atividade.

Equipamentos com vazamento, gotejamento, mangueiras danificadas, recipientes sem
tampa, embalagens deterioradas ou risco de derramamento ndo poderdo operar nas

areas de Portocel.

1.10. O Fornecedor devera comunicar imediatamente a Portocel qualquer ocorréncia
ambiental, independentemente da dimensdo do evento, incluindo vazamento,
derramamento, descarte irregular, geracdo de residuo ndo prevista, emissdao anormal,
odor, poeira, contaminacdo, dano a vegetacdo, a fauna, solo, drenagem, agua ou

ambiente marinho.

A omissdo, atraso ou tentativa de ocultacdo de ocorréncia ambiental sera considerada

falta grave contratual.

1.11. Todo incidente, quase-acidente ou anomalia ambiental envolvendo o Fornecedor
deverd ser formalizado em relatorio, contendo, no minimo: data, horario, local, descricdo
da ocorréncia, produto ou residuo envolvido, volume estimado, causa provavel, fotos,
acoes imediatas, residuos gerados, destinacdo dos residuos, responsaveis e plano de acao

para evitar recorréncia.
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O relatdério deverd ser apresentado a Portocel antes da retomada definitiva da atividade,
quando a ocorréncia representar risco ambiental relevante ou descumprimento de

requisito contratual.

1.12. O Fornecedor devera garantir que todos os seus colaboradores e subcontratados
designados para as atividades em Portocel estejam integrados e orientados, antes do
inicio dos servigos, quanto aos requisitos ambientais aplicaveis ao escopo, incluindo:
segregacdo de residuos, produtos quimicos, FDS/FISPQ, prevengdo de vazamentos,
comunicagdo de emergéncias, uso de kits de contencao, proibicdo de descarte irregular

e atendimento aos procedimentos de Portocel.

1.13. O Fornecedor sera responsavel por todos os custos decorrentes de sua ag¢ao ou
omissdo ambiental, incluindo contencdo, limpeza, remocgdo, transporte, tratamento,
destinacao de residuos, analises laboratoriais, remediacdo, recomposicdo ambiental,
atendimento emergencial, contratacdo de empresa especializada, multas, sancgdes,
indenizacOes, paralisacOes, perdas operacionais e demais despesas necessarias a

regularizacdo da ocorréncia.

A Portocel podera executar diretamente ou contratar terceiros para adog¢ao das medidas
necessarias a contencdo, mitigacdo ou regularizacdo ambiental, repassando
integralmente os custos ao Fornecedor quando a ocorréncia decorrer de sua

responsabilidade.

2. Principios sociais

2.1. O Fornecedor atuard respeitando os direitos humanos, em especial devendo
evidenciar maiores esforcos aos Principios Orientadores sobre Empresas e Direitos
Humanos da ONU e as Diretrizes da OCDE para empresas Multinacionais, e buscara
prevenir potenciais impactos adversos em direitos humanos causados por suas atividades
e ao longo de sua cadeia de valor e, na eventualidade de virem a acontecer, se

compromete a mitigar e reparar todo e qualquer dano decorrente.
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2.2. O Fornecedor ndo compactuard com a exploracdao sexual ou com o trafico de

pessoas.

2.3. O Fornecedor buscara promover um ambiente de trabalho equitativo, inclusivo e
sem discriminacdao em funcdo de género, orientagdo sexual, origem, raca, cor, condicdo
fisica, religido, estado civil, deficiéncia, nacionalidade ou idade e ndo tolerard quaisquer
formas de discriminacdo, observando especialmente as disposicdes da Politica de

Diversidade e Inclusdo de Portocel.

2.4. O Fornecedor buscard promover um ambiente de trabalho saudavel, pautado no
respeito e dignidade e ndo tolerard quaisquer formas fisicas, morais ou sexuais de

assédio.

2.5. O Fornecedor buscard atuar de forma respeitosa ao modo de vida das comunidades
com as quais se relaciona na execucao de suas atividades, de forma que buscard prevenir
potenciais impactos adversos causados por suas atividades as comunidades locais, povos
indigenas, comunidades tradicionais, minorias étnicas e habitantes do entorno das
unidades onde desenvolva suas operacdes e atividades, quando aplicavel, observando
especialmente as diretrizes estabelecidas pela Politica de Relacionamento com Povos

Indigenas e Comunidades Tradicionais de Portocel.

2.6. A Contratada obriga-se a manter, se aplicavel, alojamentos e/ou acomodacGes
temporarias (“Alojamentos”) nas condigcdes estabelecidas nas normas aplicaveis a
matéria, de forma que a alocacdo de seus funciondrios e/ou subcontratados em
Alojamentos condicionar-se-a, obrigatoriamente, a prévia inspecdao da Contratante nos

Alojamentos.

3. Principios de governanga

3.1. O Fornecedor buscara garantir que ndo existem conflitos de interesses ao interagir
em nome ou beneficio de Portocel, seja com agentes publicos ou qualquer individuo,
comprometendo-se a declarar situacbes de conflito de interesses sempre que

identificadas.
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3.2. O Fornecedor buscard desenvolver seus negdcios observando a legislacdo e

principios aplicaveis a livre concorréncia.

3.3. O Fornecedor envidara esforcos para garantir a regularidade da sua constituicdo e
cadastro perante autoridades competentes, mantendo validas todas as licencas,
documentacdes, certificados, registros e demais autorizagbes necessarias ao
desenvolvimento das suas atividades, informando a Portocel, de forma imediata, caso

ocorra qualguer evento que interfira em sua regularidade.

3.4. O Fornecedor buscard promover as boas praticas ESG na sua cadeia de valor e
promover a capacitacdo e o treinamento dos colaboradores, dirigentes e terceiros
eventualmente atuantes em nome do Fornecedor quanto aos temas ESG, observando

sua industria de atuagdo, porte e complexidade operacional.

3.5. O Fornecedor envidara esforcos para disponibilizar canal de comunicacao legitimo,
acessivel, equitativo, independente e confidencial para registro de relatos, queixas ou
denuncias de qualquer natureza, assegurando seu processamento e investigacao,

considerando a sua industria de atuacdo, porte, localizagdo e complexidade operacional.

4, Monitoramento
4.1. A observacao pelo Fornecedor das diretrizes consolidadas nestes Principios ESG
podera ser monitorada pela Portocel mediante a adocdo de processos e ferramentas

especificos, conforme determinados por suas politicas e procedimentos internos.

4.2. A Portocel poder3 solicitar esclarecimentos ao Fornecedor a qualquer momento e,
caso julgue necessario, requerer que o Fornecedor elabore planos de acao formais para
mitigar quaisquer atividades controversas, riscos relacionados a violacdo de Direitos
Humanos ou atividades que estejam em desacordo com o contrato ou a relacdo

contratual existente entre a Portocel e o Fornecedor.

4.3. Além das consequéncias previstas no presente Contrato, a Portocel podera aplicar

as seguintes penalidades ao Fornecedor em caso de inobservancia aos Principios ESG: a)
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Determinacdo de engajamento do Fornecedor em iniciativa de impacto socioambiental
apoiada pela Portocel e relacionada ao tema do Principio ESG ndo observado; e b)
Participacdo em treinamento quanto ao tema do Principio ESG ndo observado ou sobre

gestdo da cadeia de valor, conforme aplicavel.
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ANEXO IV
SEGURANCA DA INFORMACAO

LB ETRA

Este documento tem como objetivo a formalizagdo dos requisitos minimos de seguranca
da informacdo, tanto légica, quanto fisica, visando a protecdo das informacdes de
Portocel, principalmente dados restritos e confidenciais, alocados dentro ou fora do
ambiente de Portocel, em contratos com as Empresas Prestadoras de Servicos. Este
documento se aplica a qualquer Empresa Prestadora de Servicos que trata ou venha a
tratar (acessar, modificar, armazenar, transmitir etc.) informacdes d3 Portocel, seja no
ambiente Corporativo ou Industrial. Todos os documentos normativos publicados e sob
a responsabilidade de Portocel, inclusive a Politica Publica de Seguranca da Informacao,
disponibilizada no Website de Portocel, cujo conteddo estd disponivel em
https://www.portocel.com.br/politica-integrada-de-gestao-portocel, devem ser
seguidos pelas Empresas Prestadoras de Servicos que possuam contrato, que no ambito

desta relagdo, tratam ou possam tratar informacdes.

A Portocel se reserva ao direito de realizar testes, solicitar correcdes e evidéncias sempre

gue entender que seja necessario, conforme criticidade e necessidade.
Importante:

A Empresa Prestadora de Servicos deve atender, mas ndo se limitar os seguintes
requisitos minimos de seguranca da informacdo descritos abaixo, levando em
consideracdo os requisitos minimos de seguranca da informacao que se aplicam tanto ao

ambiente Corporativo, quanto ao ambiente Industrial e/ou Portuario;

E imprescindivel que Empresa Prestadora de Servicos verifique a aplicabilidade de cada
um dos requisitos minimos de seguranca da informacdo, levando em consideragcdo o
contexto da contratacdo. Portanto, tdpicos listados nesse Anexo de Seguranca da

Informagdo que ndo sdo aplicaveis podem ser ignorados.
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Todas as recomendacOes das melhores praticas nacionais e internacionais,
principalmente: NIST Cybersecurity Framework, NIST 800-82 guia “Cybersecurity for
Industrial Control Systems”, ISA/IEC 62443 e ISO/IEC 27001 devem ser atendidas.

2. GLOSSARIO

e Ativo TIC (Tecnologia de Informacdo e Comunicacdo): Toda tecnologia que permite o
acesso, armazenamento, transmissdao, arquivamento e manipulacdo da informacdo, tais
como, porém, ndo se limitando a: aplicativos, sistemas, ferramentas de desenvolvimento,
utilitarios, ativos de automacdo Industrial, ativos virtuais, ativos de rede, entre outras

ferramentas que venham ser utilizadas no futuro, devido a inovacdo tecnoldgica;

e EPS: Empresa Prestadora de Servicos ou empresa fornecedora de bens com servigos

atrelados;

e Tratamento da Informacdo: Conjunto de agles referentes a producdo, recepcgao,
classificacdo, utilizagdo, reproducdo, transporte, transmissdao, distribuicdo,
arquivamento, armazenamento, eliminacdo, avaliacdo, destinacdo ou controle da

informacao.

3. DIRETRIZES DO PROCESSO

3.1. Analise de Vulnerabilidade e Pentest

A Portocel se reserva ao direito de realizar testes de vulnerabilidades e Pentest (teste de
invasdo), quando aplicavel e acordado com a Empresa Prestadora de Servicos, conforme
criticidade e necessidade. Para fins de validacdo por parte de Portocel, um teste de
vulnerabilidade pode ser realizado para comprovacdo de corregbes. Os testes sdo
repetidos até que as falhas identificadas sejam corrigidas e aprovadas pela drea de
Seguranca da Informacdo de Portocel. No entanto, caso sejam identificadas falhas
durante a analise de vulnerabilidade pela Portocel, ou até mesmo identificado por
qgualguer meio, seja por midias, foruns de seguranca, Bug Bounty, etc., na plataforma

desenvolvida ou disponibilizada pela Empresa Prestadora de Servigos, esta, apos a
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notificacdo formalizada pela Portocel, deve sand-las imediatamente e tempestivamente,

conforme periodicidade pré-determinada pela Portocel.

Caso a Empresa Prestadora de Servicos comprove tecnicamente a ndo aplicabilidade da
correcdo, esta sera responsavel pelos eventuais danos gerados a Portocel e suas partes
relacionadas em razdo das vulnerabilidades detectadas e notificadas. E imprescindivel
gue a Empresa Prestadora de Servicos realize testes independentes periodicamente, para
sanar previamente as vulnerabilidades existentes, com o objetivo de manter seu
ambiente atualizado e seguro, seguindo as melhores praticas internacionais e a
notificacdo de vulnerabilidades criticas e planos de acdo para correcdao. Deve também,
guando solicitado pela Portocel, fornecer os resultados dos testes independentes
realizados. Importante: A ndo realizacdo da analise de vulnerabilidade em Ativos TIC ou a
ndao comprovacgao das correcdes sugeridas pela Portocel pode ser considerado como um

descumprimento de contrato ou omissao por parte da Empresa Prestadora de Servicos.

3.2. Auditoria
A Portocel se reserva ao direito de realizar auditorias, previamente alinhadas com a EPS,

para verificar a efetividade dos controles de seguranca da informacado implementados.

3.3. Conscientizacdo e Treinamento

A Empresa Prestadora de Servicos devem disponibilizar periodicamente aos seus
colaboradores: treinamento, educagdo e conscientizagdo em seguranca da informacao
apropriados e atualizacdes regulares da politica de seguranca da informacdo da
organizacdo, politicas e procedimentos especificas por tema, pertinentes para as suas

funcoes.

3.4. Continuidade dos Negécios

A Empresa Prestadora de Servicos deve manter atualizados e testados periodicamente
um Plano de Continuidade de Negdcios (PCN), além de apresentar planos de recuperacado
garantindo assim a continuidade dos negdcios prestados a Portocel, para o caso, mas ndo
se limitando a, de ocorréncia de um incidente de seguranca da informacao, inclusive

ataque cibernético, como por exemplo, Ransomware, que proporcione a interrupgao de
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um servico. A Empresa Prestadora de servicos deve prever, no minimo, os casos de
indisponibilidade de Ativo TIC, indisponibilidade de dependéncias ou indisponibilidade de

usuarios.

3.5. Desenvolvimento Seguro de Software
Para contratacdes envolvendo desenvolvimento de Softwares, aplicativos, etc., a

Empresa Prestadora de Servicos deve:

e Garantir e evidenciar a auséncia de vulnerabilidades no cédigo-fonte, para todos os
modulos de Software que compde o Ativo TIC, mesmo aqueles ndo desenvolvidos
diretamente e, qualquer caso, seguir os padrdes internacionais OWASP, SANS Institute,
BiE

e Garantir um processo de desenvolvimento seguro de Software para mitigacdo dos
riscos e vulnerabilidades catalogadas ou ndo, em tempo de desenvolvimento. Em caso de
desenvolvimento ou customizagdo para a Portocel, devem ser seguidos 0s processos e
padrdes ja praticados pela Portocel, além de submeter o cddigo a verificacdes de
vulnerabilidades;

e Assegurar criacao de perfis e usudrios corporativos com o devido controle de acesso,
garantindo o Need to Know e o Least Privilege;

e Assegurar sanitizacdo de toda informacdo que se encontre em ambiente de
homologacdo ou teste;

e Garantir que ndo sdo utilizados dados reais nos ambientes de homologacdo ou teste.
Deve ser gerada uma base sem informacdes verdadeiras ou mascaradas para utilizacdo
durante os testes;

e Caso trafeguem dados de cartdao de crédito, o Software deve ser desenvolvido, de

acordo com o padrdo PCI-DSS.

3.6. E-mail Corporativo Portocel

Caso o prestador de servicos, vinculado a Empresa Prestadora de Servicos, receba o e-
mail corporativo de Portocel, deve-se haver a preocupagao em utilizar exclusivamente
para o desempenho das atividades laborais firmadas em contrato, observando as

obrigacdes legais e regulamentares vigentes. Deve ser observado:
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e A conta do e-mail ndo deve ser compartilhada com outros usudrios;

e Ainformacdo deve ser classificada, antes do envio do e-mail e destacada de acordo com
a sua sensibilidade, principalmente informacao confidencial, conforme Politica Publica de
Seguranca da Informacao;

e Anexos de origem desconhecida ndo devem ser abertos e links suspeitos ndo devem
ser clicados;

e Ndo deve utilizar o e-mail para cadastros em sites externos;

e Em caso de qualquer tipo de suspeita de um incidente de seguranca da informacao,

notificar imediatamente através do e-mail TI_PORTOCEL@ portocel.com.br.

3.7. EstacgOes de Trabalho, Servidores e Demais Dispositivos

Considerando as estacOes de trabalho, servidores e demais dispositivos utilizados e
pertencentes a Empresa Prestadora de Servicos, incluindo qualquer midia removivel,
utilizada para desempenho das atividades de trabalho prevista em contrato com a
Portocel, deve ser garantido:

e Realizar por meio de credenciais de acesso individual, assegurando um ID Unico e uma
autenticacdo através de senha forte e, quando possivel e aplicavel, utilizando o duplo
fator de autenticacdo, para todos os acessos realizados;

e Manter um processo de atualizacdo de Software dos Ativos TIC necessarios para corrigir
falhas ou defeitos, evitando possiveis vulnerabilidades;

e Possuir uma rotina de atualizacdo de antivirus e com a funcdo “monitoramento”
sempre ativo. Além disso, desabilitar a opcdo “desativar antivirus” para o usuario final.
Na ocorréncia de algum incidente de seguranca da informagdo com a identificacdo de
virus, a drea de Seguranca da Informacdo de Portocel, por meio do e-mail
Tl PORTOCEL@portocel.com.br, deve ser notificada, em até 24 (vinte quatro) horas;

e Os dados, incluindo dados pessoais, ndo devem ser armazenados, exceto nos casos em
gue é previsto em contrato, para atendimento das finalidades do servico ou atividade
contratada, devendo a Empresa Prestadora de Servicos ser responsadvel por aplicar as
medidas de seguranca necessarias para protecdo da informacdo, bem como realizar os
devidos descartes, a fim de evitar todo e qualquer acesso ndo autorizado e/ou uso

indevido em caso de Job Rotation ou Turn Over;
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e Garantir o blogueio de tela através de senha e por tempo de inatividade nas estacdes
de trabalho;

* As estacdes de trabalho da Empresa Prestadora de Servicos, quando conectadas a rede
de Portocel, devem: o Bloquear Portas periféricas (USB, USB-C e SD) evitando uso de
dispositivos removiveis; o Estar equipadas com Firewall, sendo desejavel também Host
IPS ou EDR/XDR; o Estar livres de Software que contenham ferramentas capazes de
permitir que sistemas certificados na Internet interajam, acessem ou gerenciem Ativos
TIC, por meio de fluxos de comunicacdo encapsulados no trafego transmitido por Proxy;
o Nao devem ser utilizados como dispositivos pontes, para interconexdo de redes légica
ou fisicamente segregados, em particular estacGes de trabalho equipados com mais de
uma interface de conexdo; o Ter acesso a Internet restrito e controlado por Proxy com
politicas de protecdo a site malicioso, com a finalidade de proteger qualquer tipo de

acesso ndo autorizado; o Manter os Patches atualizados.

3.8. Eventos e Incidentes de Seguranca da Informacao

e Deve-se garantir a seguranca da informacdo do servico prestado, identificando e
fornecendo informacdes sobre o responsavel, area e estrutura, no que tange os aspectos
de seguranca da informacao, para assegurar as relacdes entre a Empresa Prestadora de
Servicos e a Portocel, comunicando previamente qualquer alteracao;

e A drea de Seguranca da Informacdo deve ser notificada, quando na identificagdo ou
suspeita de qualquer evento ou incidente de seguranca da informagdo, sem
discriminacdo, inclusive as acidentais, através do e-mail: TI_ PORTOCEL@Portocel.com.br
. A comunicacdo deve ser realizada em até 24 (vinte e quatro) horas, contanto a partir do
conhecimento do evento ou do incidente de seguranca da informacado, compartilhando
informacdes detalhadas, as vulnerabilidades encontradas e agdes tomadas para mitigar
a acdo. Deve também, quando solicitado pela Portocel, fornecer informacgdes inerentes
ao evento ou incidente de seguranca da informacao;

e Todas as atividades inerentes a gestdao de respostas a incidentes de seguranca da
informacdo devem ser documentadas e armazenadas, provendo toda a linha do tempo
do processo de tratamento;

e A Empresa Prestadora de Servicos deve garantir a seguranca necessaria para casos de

perda, furto ou roubo de equipamentos que possam conter informacdes de propriedade
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de Portocel, por meio de tecnologia de criptografia e assegurar a exclusdo das
informacdes. A Portocel deve ser notificada, conforme nota supracitada;

e Quando previsto em contrato, a possibilidade de utilizacdo de outras empresas para
execugdo do contrato, a Empresa Prestadora de Servicos deve assegurar que a
Quarteirizada siga todos os requisitos minimos de seguranca da informacdo expressos
neste documento. A Empresa Prestadora de Servigos € responsavel por quaisquer
contratacdes ou parcerias envolvidas na prestacdo do servico a Portocel;

e A Empresa Prestadora de Servigos deve fornecer um canal de comunicagdo para que a
area de Seguranca da Informacao de Portocel se comunique, guando necessario, em caso
de incidentes de seguranca da informacdo;

e A Empresa Prestadora de Servicos deve se comprometer a colaborar com todas as
acOes necessarias para a tratativa de um incidente de seguranca da informacdo que
ocorrer em uma das unidades de Portocel envolvendo ativos TIC sob gestdo da EPS, em

tempo habil.

3.9. Protegao da Informagao

A informacdo pode ser considerada o conjunto de dados estruturados e nao estruturado,
gue podem estar relacionados a qualquer noticia ou comunicacado verbal ou escrita,
manual ou automadtica. No que diz respeito a Portocel, a informacdo expressa a
ordenacdo e a organizacdo dos dados que pode gerar valor e ter um significado para a
Portocel, ndo importando a forma ou a tecnologia empregada, seja para o seu
processamento, manipulagdo, transmissao, armazenamento, etc. A partir desse conceito,
a Empresa Prestadora de Servicos deve:

e Fornecer toda a informacdo documentada necessdria para o desenvolvimento dos
negocios, obrigatoriamente em portugués (lingua nativa do Brasil);

e Garantir que as informacdes sob a propriedade de Portocel sejam tratadas, de acordo
com os principios Need to Know e Least Privilege, além de aplicar a segregacdo de
funcbes (SoD), exclusivamente dentro do servico contratual, evitando a divulgacdo para
usuarios ndo autorizados;

e Salvaguardar a confidencialidade, integridade, disponibilidade, autenticidade e a
legalidade, inclusive mantendo a conformidade com as legislacBes e regulamentacdes

vigentes, de toda informacdo tratada na Portocel, independente do seu formato;
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e Ter a completa rastreabilidade dos acessos realizados as informacg&es de Portocel, com
o intuito de identificar a origem, o autor, data e hora, além das informacGes acessadas,
com o tempo minimo de retencdo de 06 (seis) meses;

e Criptografar os dados em repouso e em transito, quando na manipulacdo,
armazenamento ou transmissdo de informacdes confidenciais, inclusive dados pessoais
sob a responsabilidade de Portocel.

Todas as recomendacdes das melhores prdticas nacionais e internacionais,
principalmente: NIST Cybersecurity Framework, NIST 800-82 guia “Cybersecurity for
Industrial Control Systems”, ISA/IEC 62443 e ISO/IEC 27001 devem ser atendidas.

3.10. SolugdBes e Servigcos em Nuvem

Para a Empresa Prestadora de Servicos que seja um provedor de servicos em nuvem ou
gue utilize os servicos deste para armazenamento de informagdo, deve-se garantir um
ambiente de computacdo em nuvem seguro a Portocel, seguindo os requisitos do CSA
(Cloud Security Alliance). Para a Empresa Prestadora de Servicos que seja fornecedora de
solucdo SaaS, deve-se garantir, além dos requisitos minimos supracitados neste
documento, mas nao se limitando a:

e Deve haver segregacao de funcdes nas atividades administrativas na console de
gerenciamento da nuvem;

e Toda atividade de autenticacdo de usuarios na console de gerenciamento da nuvem
deve ser registrada em Log;

e Todos 0s acessos na console de gerenciamento da nuvem devem ser realizados através
de métodos de autenticacdo forte, envolvendo pelo menos dois fatores de autenticacdo;
e As chaves criptograficas utilizadas na infraestrutura em nuvem ndo devem ser
armazenadas ou transmitidas de forma clara;

e A solugcdo em nuvem contratada pela Portocel deve possuir habilitado o gerenciamento
de Logs centralizado, contendo os Logs de auditoria dos recursos em nuvem;

*Os Logs de auditoria dos recursos em nuvem contratados pela Portocel devem sempre
estar disponiveis para acesso, em caso de suspeita de incidente de seguranca da
informacao identificado pela Portocel;

eDeve estar habilitado o monitoramento na nuvem dos eventos para deteccdo de

possiveis ataques cibernéticos e geracdo de alertas;
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eQuando identificados incidentes ou eventos de seguranca da informacgdo, a solugdo em
nuvem deve garantir a notificagdo de alertas;

*(Os servicos Web expostos na Internet devem ser hospedados em redes protegidas por
infraestruturas de monitorizacdo/bloqueio de trafego andomalo IPS (Intrusion Prevention
System) e IDS (Intrusion Detection System);

O Ativo TIC deve utilizar mecanismos de protecdo contra os ataques cibernéticos
conhecidos como, por exemplo: DoS / DDoS (Ataques de negacdo de servico ou ataques
de negacdo de servico distribuida), SYN Floods, Ataque Smurf, pacotes malformados, etc.;
*A solucdo envolvendo o Ativo TIC deve possuir controles para o perimetro de rede e
para os pontos de interconexdao de trafego, incluindo internos, como por exemplo: VPC
(Private Network), Firewall, IPS, IDS, etc.;

¢ Ativo TIC e todos os Softwares que o suportam devem ser de propriedade da empresa

ou a ela licenciados ou sublicenciados.

3.11. Segmentacgdo de Rede

eAtivos de Automacdo Industrial que compartilham funcionalidades e requisitos de
seguranca comuns devem ser organizados em zonas de seguranca, légicas e/ou fisicas;
eDevem ser estabelecidas configuragdes com roteamento implementado em Firewall de
proxima geracdao, que determinem que somente a comunicacdo de aplicacdes
necessarias para a execucdo das atividades da planta sejam permitidas entre os
segmentos, ou seja, o fluxo seja restrito dentro do ambiente Industrial, o qual a norma
ISA/IEC 62443 denomina conduite;

e A segregacdo fisica e logica entre os ambientes Corporativo e Industrial é obrigatoria.
Sendo assim, ndao é possivel haver compartilhamento de equipamentos entre os
ambientes, inclusive de subredes (VLANs). O conceito de restricdo de fluxo, contido na
norma ISA 62443 deve ser seguido para comunicagcdao na Rede Industrial;

*A Portocel adota estrutura especifica, com regras de comunicacao bem definidas, entre
os diferentes niveis de rede, baseada no modelo PERA (Purdue Enterprise Reference
Architecture). Nesta estrutura a ser seguida pela Empresa Prestadora de Serviso devem
estar hospedados todos os componentes do ambiente Industrial em suas respectivas

subredes (VLANS).
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3.12. Seguranga Fisica

eDeve ser mantido um controle de acesso fisico as suas dependéncias, para qualquer
usuario, sejam eles: colaborador, visitante, etc.;

eDeve-se possuir um sistema de CFTV com gravacao e armazenamento das imagens pelo
periodo minimo de 30 (trinta) dias corridos, de forma On-line;

eDevem ser adotadas protegbes preventivas de seguranca fisica em todas as suas
dependéncias, segregando, quando possivel, as instalagdes utilizadas exclusivamente
para a prestacdo do servico contratado, principalmente quando o servico utilizar dados

confidenciais, inclusive dados pessoais de Portocel.

3.13. Sistemas de Informagao

Os Ativos TIC (doravante, sistemas de informacdo) das Empresas Prestadora de Servicos
sdo sistemas, plataformas, ferramentas tecnoldgicas fisicas ou logicas, através dos quais
as informacGes de Portocel sdo tratadas. A partir desse conceito, a Empresa Prestadora
de Servicos deve:

eDisponibilizar a Portocel todas as versGes e pacotes principais do Software que compde
o Ativo TIC;

eManter as instalacdes onde sdo mantidos os sistemas de informacdes protegidas e com
acesso controlado;

eGarantir que todo usuario possui credencial de acesso individual, com um ID Unico,
devendo manter o histérico de todas as atividades realizadas por essa credencial;
eUtilizar credencial de acesso M2M (Machine to Machine) apenas para carater de
Troubleshooting, quando aplicavel, de forma controlada e efetuando a troca da senha
apds o uso;

e Atribuir aos perfis de autorizacdo definidos, para acesso aos dados do Ativo TIC, os
conceitos Need to Know e Least Privilege, além de aplicar a segregacdo de funcdes (SoD).
Os perfis devem ser configurados antes do inicio do tratamento, para que seja
documentado e associado para cada usuario ou para um conjunto de usuarios que vao
executar a mesma funcao;

eRealizar revisdo periddica de credenciais e perfis de acesso aos sistemas de informacao;
*Os acessos dos usuarios que nao estiverem mais atribuidos a Portocel ou que nao

precisam mais acessar os dados de Portocel, devem ser removidos imediatamente, com
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a finalidade de impedir acessos ndo autorizados. Deve ser garantido: Remocdo por tempo
de inatividade; o Remoc¢ao na data de expiracdo prevista, ao menos que seja estendida
por solicitacdo de Portocel; o Bloqueio do acesso apds tentativas incorretas; o Blogueio
guando na identificagdo do uso ilegal ou quando colocado em risco a seguranca da
informacdo; o Bloqueio por solicitacao de Portocel.

e Implementar um padrdo de senha forte, e, quando aplicavel, utilizando o duplo fator
de autenticacdo, para todos os acessos realizados;

e Garantir que todo Software instalado deve ser legalmente licenciado;

e Possuir antivirus atualizado, sempre que houver novas versdes disponiveis;

e Manter atualizado os sistemas operacionais e aplicagdes, conforme recomendacdes de
seguranca do padrao OWASP, sempre que aplicavel;

e Modificar e deletar configuracdes padrao do sistema de informacdo, como senhas,
portas, contas de servicos, etc. aplicando o Hardening, de acordo com as recomendacdes
do fabricante;

e Permitir apenas a utilizacdo de Protocolos seguros, em sua versao mais atualizada,
como por exemplo, HTTPS, FTPS, SSH, SNMP, OPC UA (Unified Architecture) e MQQT
sobre TLS (Porta 1883), etc;

e Aplicar a mitigacdo de vulnerabilidades catalogadas, de acordo com os padrdes de
mercado;

* Proteger todo o ambiente por Firewall e IDS (Intrusion Detection System), assim como
ter as devidas segregacbes de redes, com a finalidade de proteger a infraestrutura,
deixando exposto apenas o Front-End e a camada de exposicdo. E imprescindivel que os
sistemas de informacdo expostos na Internet possuam WAF (Web Application Firewall) e
solucdes de protecdo de negacdo de servico (DoS/DDoS);

e Adotar processos adequados de Backup e Restore quando houver tratamento de dados
de Portocel, em acordo com o gestor do contrato. O processo deve ser documentado e
deve conter pelo menos a indicacdo da frequéncia, dos métodos de execucdo, do
arquivamento e da retencao dos Backups, incluindo teste de Restore;

eInformacdes confidenciais, incluindo dados pessoais devem ser mantidos apenas
durante a vigéncia de contrato. Quando aplicavel, os Backups devem ser entregues a
Portocel e deve ser garantido o descarte correto de toda informacdo de propriedade ou

controle de Portocel;
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eImplementar procedimentos operacionais especificos para execucdo das atividades de
restauracao, quando aplicavel, incluindo o tempo de implementacdo acordados com o
gestor do contrato e a garantia da continuidade do servico contratado pela Portocel,
guando na ocorréncia de um incidente de seguranca da informacdo nos sistemas de
informacao;

eCriptografar as informagdes confidenciais, inclusive dados pessoais que sdo
processadas, armazenadas e transmitidas pelos sistemas de informacdo que mantém
informacOes de Portocel, para que seja garantindo a protecdo das informacoes;
e|mplementar rastreamento dos usudrios e administradores nos sistemas de informacao,
visando a coleta e armazenamento de registros de acesso (Login/Logout) e as demais
acOes realizadas, mantendo a integridade, ndo repetibilidade e ndo repudio. A
rastreabilidade dos acessos das acdes deve ser mantida pelo periodo minimo de 06 (seis)
meses;

*Os sistemas de informacdo, quando aplicavel, devem passar por andlise de
vulnerabilidade e teste de invasdo antes da sua entrada em ambiente de producdo e

devem ser avaliados periodicamente, mesmo quando em ambiente de producao.

3.14. Uso Seguro de Inteligéncia Artificial (1A)

E imprescindivel que a EPS tenha politicas internas e controles quanto ao uso de dados
de Portocel em Solugdes de IA proprias ou terceiras para, por exemplo: criacdo de
relatérios, ajustes em documentacdo, geracao de Insights etc. Caso a EPS fornega a
Portocel SolucGes baseadas em IA, os requisitos abaixo, além dos demais requisitos
presentes neste documento, devem ser seguidos para garantir a seguranca dos dados
tratados, seguem:

* Deve ser garantido que somente os dados estritamente necessarios e autorizados pela
Portocel, sdo coletados e utilizados pela Solucao de IA;

e Deve existir segregacdo de funcdo e de ambientes com restricdo ao acesso aos dados e
modelos de IA;

e Modelos devem ser protegidos contra extracdo, inversao ou engenharia reversa;

e Devem ser implementados mecanismos para detectar e mitigar inputs maliciosos que

alterem o comportamento dos modelos de IA utilizada;
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e Modelos pré-treinados devem ser avaliados quanto a seguranca da informacdo e
confiabilidade antes da utilizagdo;

e Modelos e Solugdes de IA, com componentes préprios ou de terceiros, devem ser
testados quanto a presenca de vulnerabilidades e atualizados com processos seguros e

controlados.

3.15. Wi-Fi Portocel

O acesso ao Wi-Fi Portocel é disponibilizado aos usuarios, a partir das suas dependéncias,
sendo dedicado as atividades laborais. No entanto, ndo é permitido determinadas agdes,
como:

eNdo deve ser instalado ponto de acesso pessoal na rede de Portocel para configurar
uma rede Wi Fi paralela. A conexdo a servicos Wi-Fi s6 é permitida por meio do Wireless,
utilizando infraestrutura de Portocel;

eN3do deve ser realizada qualquer atividade que possa trazer dano ao servico ou a
infraestrutura da rede Portocel. Seguem algumas atividades ilegais, porém nao estdo
limitadas apenas a estas: varredura de portas, varredura de vulnerabilidades,
identificacdo de senhas, Sniffing, Spoofing, descoberta de rede, Fingerprinting,

Footprinting, Pentest, redirecionamento ou modificacdo de trafego, etc.



